Protokét nr 2 —2017/2018 zebrania Rady Pedagogicznej Szkoty Podstawowej w Osiu z dnia 15.09.2017 r.

Zatacznik nr 4 do protokotu nr 2 - 2017/2018 Rady Pedagogicznej
Szkoty Podstawowej w Osiu z dnia 15 wrzesnia 2017 r.

System zapobiegania | reagowania
na cyberprzemoc w szkole,
procedury postepowania.

Cele tworzenia procedur:

1. Poprawa bezpieczenstwa uczniow w szkole (przerwanie aktu przemocy).

2. Zapewnienie uczniom doswiadczajacym cyberprzemocy efektywnej ochrony
I wsparcia.

3. Zmiana zachowania sprawcow przesladowania.

4. Zmiana postawy Swiadkow.

Wazna kolejnos¢ dzialan:

1. Okres$lenie norm i zasad, jakie beda obowigzywaé w szkole.

2. Opracowanie procedury reagowania na zjawisko cyberprzemocy.
3. Przestrzeganie, aby normy i zasady nie byty tamane.

Najwazniejsze elementy procedur interwencyjnych dotyczacych cyberprzemocy:
+ Udzielenie wsparcia ofierze przemocy;

* Zabezpieczenie dowodow 1 ustalenie okolicznosci zdarzenia;

» Wyciagniecie konsekwencji wobec sprawcy oraz praca nad zmiang postawy ucznia.

Agresja w sieci (cyberprzemoc)-zachowania agresywne majace na celu (s)krzywdzenie
innej osoby przy uzyciu nowoczesnych technologii informacyjno-komunikacyjnych
(Internet, telefon komérkowy). Agresja w sieci przybiera réznorodne formy i nazwy:
-n¢kanie internetowe;

-cyberdreczenie;

-przesladowanie;

-agresja elektroniczna (cyberprzemoc);

-mobbing elektroniczny.

Cyberprzemoc moze by¢ przestepstwem!

Wybrane przejawy cyberprzemocy:

-przerabianie i publikowanie o$mieszajacych zdje¢ i wpisoéw;
-ujawnianie sekretow;

-zamieszczanie danych personalnych i zdje¢ na portalach randkowych;
-wulgarne 1 zto§liwe komentowanie zdje¢ 1 wpisow;

-celowe ignorowanie dziatalno$ci w sieci;

-straszenie 1 szantazowanie oraz wymuszenie konkretnego dziatania;
-nagminne zglaszanie fikcyjnych naduzy¢ do moderatorow;
-przechwycenie profilu, poczty i telefonu, podszywanie sig;
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-kradziez i przejgcie zasoboéw (np. w grze).
Do cyberprzemocy dochodzi najczesciej w serwisach spolecznosciowych, ale sprawcy
wykorzystuja rowniez maile, komunikatory, czaty, blogi i SMS-y.

Przemoc w Internecie — problem w szkole.

* Ponad potowa uczniow polskich szkot do§wiadcza przemocy w Sieci;

* Cyberprzemoc to w duzej mierze przemoc rowiesnicza,

« Sprawcy i ofiary — koledzy ze szkoty/klasy.

* Coraz cze¢$ciej tradycyjne konflikty rowiesnicze ze szkoty przenosza si¢ do Sieci.

Skutki bycia ofiara cyberprzemocy.
Dzieci bedace ofiarami cyberprzemocy doswiadczaja wielu negatywnych konsekwencji, ktore
utrzymuja si¢ dtugo po zakonczeniu przesladowania, nawet w zyciu dorostym.

Dowody cyberprzemocy.
Wszelkie dowody cyberprzemocy powinny zosta¢ zabezpieczone. Nalezy zanotowac date
1 czas otrzymania materiatu, tres¢ wiadomosci oraz-jesli to mozliwe-dane nadawcy (nazwe
uzytkownika, adres mailowy, numer telefonu komoérkowego itp.) lub adres www, na ktorej
pojawily sie szkodliwe tresci czy profil w serwisie spotecznosciowym.
Dowodem cyberprzemocy moga by¢:
-wiadomosci e-mailowe,
-zdjecia, grafiki,
-wiadomosci nagrane na poczte glosowa telefonu komérkowego,
-komentarze do wpisow lub zdje¢ w serwisach spoleczno$ciowych, na blogach,
w fotogaleriach itp.,
-tre§ci rozmow prowadzonych przy uzyciu czatow lub komunikatordéw,
-wpisy na stronach internetowych,
-SMS-y i MMS-y,
-historia potaczen w telefonie komorkowym.

Szkolny system reagowania na cyberprzemoc obejmuje:

1. Dzialania profilaktyczne w szkole/klasie:

— przyjazne, wspierajace srodowisko szkolne;

— integracja ucznioéw, dobre relacje nauczyciel-uczen;

— czytelny system norm wspolzycia spotecznego i jasny system konsekwencji;

— wiedza na temat zasad korzystania i zagrozen ptyngcych z uzytkowania roznych technologii
komunikacyjnych.

2.Dzialania interwencyjne:

— opracowanie procedury reagowania w szkole na zjawisko cyberprzemocy;

— wyznaczenie osoby odpowiedzialnej za koordynacje dziatan;

— podejmowanie interwencji w kazdym przypadku ujawnienia lub podejrzenia cyberprzemocy
(procedura nie bedzie wowczas tylko ,,martwym” zapisem W dokumentach szkolnych).
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Wskazowki dla nauczycieli,

w jaki sposob rozmawia¢ z uczniem, gdy doszlo do cyberprzemocy:

1.NAUCZYCIEL poradzi uczniowi, ktorego ktos ngka w sieci, aby:

-nie utrzymywal kontaktu ze sprawcg, nie odpowiadat na maile, telefony itp.,

-nie kasowat dowodow: maili, smsow, mmsow, zdje¢, filmoéw i1 przedstawit je nauczycielowi
lub innej osobie dorostej,

-zmienit swoje dane kontaktowe w komunikatorach, adres e-mail, numer telefonu
komorkowego itp.,

-zablokowat sprawce - jego adres mailowy, telefon, usunat go z listy kontaktow na profilu

spoteczno$ciowym, ustawit komunikator tak, aby nikt spoza listy kontaktow nie mogt si¢

z nim kontaktowac.

2.NAUCZYCIEL podczas rozmowy z uczniem doswiadczajacym cyberprzemocy:

-zapewni, ze dobrze zrobil, méwiac o tym, co si¢ stato,

-powie, ze widzi i rozumie, ze jest mu trudno ujawnic to, co go spotkato,

-powie, ze nikt nie ma prawa tak si¢ zachowywa¢ wobec innych,

-zapewni, ze szkota nie toleruje zadnej formy przemocy, ze zostang uruchomione procedury
interwencyjne i postara si¢ pomoc,

-poinformuje, ze ma prawo zgtosi¢ cyberprzemoc administratorowi serwisu.
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Szkolna procedura postepowania

w przypadku ujawnienia cyberprzemocy

Procedura reagowania wobec sprawcy cyberprzemocy:

1.Ujawnienie przypadku cyberprzemocy.

2.Ustalenie okolicznos$ci zdarzenia (rodzaj materiatu, sposob
rozpowszechniania, ustalenie sprawcy, swiadkow zdarzenia).

3.Powiadomienie dyrektora, pedagoga szkolnego.

4.Analiza zdarzenia przy wspoludziale wychowawcy, pedagoga i dyrektora.

5.Zabezpieczenie dowodow.

Gdy sprawca jest nieznany:

1.Przerwanie aktu cyberprzemocy (zawiadomienie administratora serwisu
w celu usuni¢cia materialu).

2.Powiadomienie policji/prokuratury.

3.Podjecie czynnosci przez policje/sad.

Gdy sprawca jest uczen szkoly:

1.Przeprowadzenie rozmowy wyjasniajacej ze sprawcag.

2.Zobowigzanie ucznia do zaprzestania takiego postepowania i usuniecia
materialu z sieci.

3.Powiadomienie policji i/lub sadu rodzinnego w sytuacji naruszenia prawa
- podjecie czynnosci przez policje/sad.

4.Zastosowanie konsekwencji w szkole.

5.Zapewnienie pomocy psychologiczno-pedagogicznej sprawcy.

6.Monitorowanie zachowania ucznia.

Rownolegle:

/.Powiadomienie rodzicow lub opiekuna prawnego sprawcy.

8.Poinformowanie o dalszym postepowaniu i konsekwencjach wobec ich

dziecka.

9.Zawarcie kontraktu.

10.Monitoring.
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Procedura reagowania wobec ofiary cyberprzemocy:

1.Ujawnienie przypadku cyberprzemocy.

2.Rozmowa z ofiara cyberprzemocy (wsparcie, porada).

3.Ustalenie okolicznosci zdarzenia (rodzaj materiatu, sposob
rozpowszechniania, ustalenie sprawcy, swiadkow zdarzenia.)

4.Zabezpieczenie dowodow.

5.Powiadomienie dyrektora, pedagoga szkolnego.

6.Analiza zdarzenia.

7.Powiadomienie rodzicow o zdarzeniu, o dalszym postepowaniu, porada
I pomoc.

8.Powiadomienie Policji i/lub Sadu Rodzinnego- wykonanie czynnosci
procesowych z udzialem poszkodowanego ucznia.

9.Zapewnienie pomocy psychologiczno-pedagogicznej poszkodowanemu
uczniowi.

10.Monitorowanie sytuacji ucznia.
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Procedura reagowania wobec ofiary cyberprzemocy
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Procedura reagowania wobec sprawcy cyberprzemocy
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